北京印刷学院信息安全管理员岗位设置和岗位职责制度

第一章 人员基本要求
　　第一条 各部门要指定专人担任信息安全管理员。安全管理员向信息安全领导小组负责，并接受信息安全部门和上级相关部门的监督和指导。

　　第二条 信息系统安全管理人员应当具备过硬的政治修养、较高的业务素质、丰富的专业技能知识，并负有遵纪守法、恪尽职守、廉洁自律的职业道德。

　　第三条 信息系统安全管理人员必须熟悉工作业务的流程，具有较扎实的计算机及网络的基础知识，能熟悉各种与信息系统相关的服务器和网络设备的配置和维护。

　　第四条 符合信息安全工作的其它条件。

第二章 信息安全管理员岗位责任
　　第五条 严格遵守信息安全保密制度，不得泄露操作系统、数据库的系统管理员帐号、密码，切实保障系统安全。合理配置操作系统、数据库管理系统所提供的安全审计功能，以达到相应安全等级标准。关闭与应用系统无关的所有网络端口，制定严格的网络安全策略机制，防止非法用户的侵入。及时安装正式发布的系统补丁，修补系统存在的安全漏洞，防止系统遭受各种恶意攻击。启用系统提供的审计功能，监测系统运行日志，掌握系统运行状况。

　　第六条 加强口令密码、密钥安全管理。严格按照相关规定设置符合安全保密策略的口令密码并定期或不定期进行更换。严格按照安全保密机制对所用密钥生命周期的全过程（产生、存储、分配、使用、废除、归档、销毁）进行管理。密钥应作为绝密数据保管，必须通过机要渠道传递或采用加密通信方式网内分配。密钥必须定期更换，对已泄露或怀疑泄露的密钥应及时废除，旧密钥必须安全归档。密钥备份是针对主要密码设备和保密工作人员的意外事件而采取的必要措施，密钥副本的保存必须是物理安全的。要有在紧急情况下销毁密钥的手段和措施，以防密钥丢失。

　　第七条 加强信息系统的安全监测。安全管理人员要制定各种紧急情况应对方案并经常监测、分析计算机信息系统运行状况，切实提高信息系统的安全效能。要协助业务操作人员审查业务处理结果，发现问题应及时查明原因。对不能确认的异常现象，必须向计算机安全管理部门报告。要对计算机信息系统安全运行的监测记录及其分析结果严格管理，未经相关领导许可不得对外发布或引用。

　　第八条 重大安全事件和应急处理。确认计算机信息系统出现重大安全事件，必须果断采取控制措施，立即报告相关安全工作领导小组并逐级如实上报计算机安全主管部门。重大安全事件发生后，协助有关人员保护事件现场，积极协助安全事件的调查，做好善后处理工作。重大安全事件的处理情况，安全管理员必须形成书面材料，报告上级计算机安全主管部门。

　　第九条 定期对信息安全工作进行巡检，并在其他业务管理员的协助下建立完整的安全巡检报告。要根据信息系统安全需求及网络系统建设的发展，提出网络系统安全整改意见

和实施方案，提出具体的解决方案。

　　第十条 落实对其他管理员和普通用户信息安全工作的指导和监督。

　　第十一条 监控信息系统的安全需求变化，及时获取来自其他管理员和普通用户的安全意见，进行必要的安全管理体系修订。

　　第十二条 认真履行信息安全工作的岗位职责，处理信息安全工作组核准的其它事务。

　　第十三条 对网络的运行进行管理，认真落实网络安全策略并严格按照信息系统安全运行细则进行操作。

　　第十四条 配置符合安全策略的网络参数，对网络用户访问权限进行严格的控制，维护网络确保其安全正常运行。

　　第十五条 监控网络关键设备、网络端口、网络物理线路，防范黑客入侵，及时向计算机安全人员报告安全事件。

　　第十六条 严密监控其他人员对网络管理功能的操作，发现违规操作时及时制止，防止类似事件的发生。

第三章 附则

　　第十七条 本制度由北京印刷学院教学技术与网络中心负责解释。

　　第十八条 本制度自发布之日起实行。

